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変更履歴

版数 内容 区分 更新日
1.0.0 新規作成 新規 2018/08/15
1.1.0 一般提供 変更 2019/01/10
1.2.0 他資料の修正に伴いバージョンアップ(当仕様書に更新なし) 変更 2019/03/28
1.2.1 他資料の修正に伴いバージョンアップ(当仕様書に更新なし) 変更 2019/06/20
1.3.0 他資料の修正に伴いバージョンアップ(当仕様書に更新なし) 変更 2019/08/10
1.4.0 他資料の修正に伴いバージョンアップ(当仕様書に更新なし) 変更 2020/02/08
1.5.0 他資料の修正に伴いバージョンアップ(当仕様書に更新なし) 変更 2020/07/11
1.6.0 他資料の修正に伴いバージョンアップ(当仕様書に更新なし) 変更 2021/05/10
1.7.0 他資料の修正に伴いバージョンアップ(当仕様書に更新なし) 変更 2021/06/14
1.8.0 他資料の修正に伴いバージョンアップ(当仕様書に更新なし) 変更 2021/07/12
1.8.1 他資料の修正に伴いバージョンアップ(当仕様書に更新なし) 変更 2021/10/11
1.9.0 他資料の修正に伴いバージョンアップ(当仕様書に更新なし) 変更 2021/11/15
1.10.0 他資料の修正に伴いバージョンアップ(当仕様書に更新なし) 変更 2022/06/13
1.10.1 他資料の修正に伴いバージョンアップ(当仕様書に更新なし) 変更 2022/06/13
1.11.0 他資料の修正に伴いバージョンアップ(当仕様書に更新なし) 変更 2022/07/11
1.12.0 他資料の修正に伴いバージョンアップ(当仕様書に更新なし) 変更 2022/11/14
1.12.1 他資料の修正に伴いバージョンアップ(当仕様書に更新なし) 変更 2023/01/13
1.13.0 他資料の修正に伴いバージョンアップ(当仕様書に更新なし) 変更 2023/03/11
1.14.0 他資料の修正に伴いバージョンアップ(当仕様書に更新なし) 変更 2023/05/13
1.15.0 他資料の修正に伴いバージョンアップ(当仕様書に更新なし) 変更 2023/10/14
1.16.0 他資料の修正に伴いバージョンアップ(当仕様書に更新なし) 変更 2024/07/15
1.17.0 他資料の修正に伴いバージョンアップ(当仕様書に更新なし) 変更 2024/09/10
1.18.0 他資料の修正に伴いバージョンアップ(当仕様書に更新なし) 変更 2025/05/12
1.19.0 他資料の修正に伴いバージョンアップ(当仕様書に更新なし) 変更 2025/09/15
1.20.0 他資料の修正に伴いバージョンアップ(当仕様書に更新なし) 変更 2025/10/13
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オープンAPI仕様書 エンドポイント一覧

カテゴリ API種別

認可

概要

認可系

ユーザー情報エンドポイント

認可エンドポイント

--

APIスコープ

ユーザーの一意な識別子の取得を行うためのエンドポイント
ログインしたユーザーの一意な識別子が必要な場合にのみ利用

クライアントがユーザーの認証・認可を得るためのエンドポイント

トークンエンドポイント
認可エンドポイントで取得した認可コードを用いたアクセストークンの取得及びリフレッシュトークンを用いたアクセストークンの更新
を行うためのエンドポイント
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オープンAPI仕様書 認可フロー

API利用認可の流れ

認可フロー
 Authorization Code フロー（OAuth 2.0）

認可画面

④ユーザーの認証が完了し、アクセス認可が行われると、銀行システムよりサービスへ認可コードを発行。

トークン発行要求（＋認可コード）

アクセストークン発行API連携完了

ユーザー サービス

ユーザー

API連携サービス利用 API利用認可要求

ログイン画面表示

ログイン

ユーザー
認可画面表示

認可

① APIを利用しようとするサービスは、ユーザーの指示を受けて当行の認可用APIを通じて認可要求を行う。

②銀行システムにて認可要求を受けると、口座保有者をログイン画面へ誘導。

③口座保有者が銀行システムへログインして認可操作を行う。

サービス
認可コード発行

サービスユーザー

⑤ APIを利用するサービスは認可コードをもとに

銀行システムへアクセストークンの発行を要求する。

この時、サービスを認証するためのClient ID/Secretを合わせて送信。

⑥銀行システムにて認可コードとサービスの認証を行い、アクセストークンを発行する。

ログイン画面

API連携完了

認可コード

アクセストークン

認可コード

Client ID/Secret

ユーザーがサービスへ口座情報の連携を要求

ユーザー

（リソースオーナー）

サービス

（クライアント） （認可サーバ）

銀行のＡＰＩ－ＧＷへＡＰＩ利用認可を要求

（ブラウザを開きリダイレクト）

ユーザーに対してアクセス認可画面を表示

アクセス認可

サービスへリダイレクトし認可コードを送信

受信した認可コードによりアクセストークンの発行を要求

各トークン（アクセス/リフレッシュ）を送信

ユーザーに対してログイン画面を表示

ログイン

アクセストークン、リフレッシュトークン

ユーザーへ口座情報の連携完了を通知

認可コード

認可コード、クライアントＩＤ、クライアントシークレット

認可エンドポイント

トークンエンドポイント
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オープンAPI仕様書 エンドポイント名 認可エンドポイント

要求

URL例 本番環境 https://api.gmo-aozora.com/ganb/api/auth/v1/authorization?response_type=code&scope={スコープ}&client_id={クライアントID}&state={ステート値}&redirect_uri={リダイレクト用URL}
開発環境 https://stg-api.gmo-aozora.com/ganb/api/auth/v1/authorization?response_type=code&scope={スコープ}&client_id={クライアントID}&state={ステート値}&redirect_uri={リダイレクト用URL}

プロトコル HTTPS

HTTPメソッド GET

クエリ文字列 パラメータ名 必須 説明 最小桁数 最大桁数
client_id ○ クライアントID 1 128

（当社が事前に発行する貴社向けのID）

redirect_uri ○ 貴社が指定する認可コードをリダイレクトするためのURI 1 256
事前に登録済みのリダイレクトURIであることが必要、それ以外の場合はエラーとなります

response_type ○ 認可フロータイプ - -
"code"固定。（Authorization Code Flow）

scope ○ 要求されるアクセス権限を示すスコープID 1 256
複数設定する場合は半角スペース区切りにて連結
各エンドポイントのスコープはそれぞれのAPI仕様書を参照
（個人向けAPIのスコープと、法人向けAPIのスコープを同時に指定することはできません）

例：private:account private:virtual-account （口座情報照会権限、振込入金口座情報照会権限）

state ○ 貴社にて指定（要求と応答の間で維持されるランダム値） 1 128
CSRF対策として同一のセッションであることを確認するために利用する項目

リクエスト具体例

応答

応答形式 リダイレクト

HTTPボディ パラメータ名 必須 説明 最小桁数 最大桁数
code ○ エンドユーザにより認可（許諾）された場合に、発行される認可コード 1 128

state ○ 要求時に指定された値をそのまま返却する 1 128
貴社にて要求時と同一であることを確認

レスポンス具体例

エラー応答形式 Bad Request、またはリダイレクト

HTTPボディ
HTTPステータスコードパラメータ名 必須 説明 最小桁数 最大桁数
400 クライアント情報が不正、リダイレクトURIが不正
302 HTTP400時以外のエラーの場合

error ○ エラーコード - -
・invalid_request：要求パラメータが不正（必須パラメータの値が空）※必須パラメータキーの設定がない場合は400
・access_denied：リソース所有者か認可サーバが要求を否定
・invalid_scope：要求されたscopeが、無効、未知
・server_error：API-GWサーバにてエラーが発生

error_description エラー内容（ASCIIコード「%x20-21 / %x23-5B / %x5D-7E」の範囲の文字種） - -

error_uri エラーについての追加情報を含むWebページのURI - -

state ○ 要求パラメータのstate 1 128

レスポンス具体例 HTTP/1.1 302 Found
Location: https://client.example.org/cb?
  error=invalid_request
  &error_description=Unsupported%20response_type%20value
  &state=af0ifjsldkj

GET /ganb/api/auth/v1/authorization?
client_id=b3E5hpXFlMbCutYhFi07
&redirect_uri=https%3A%2F%2Fclient.example.org%2Fcb
&response_type=code
&scope=private%3Aaccount%20private%3Avirtual-account
&state=af0ifjsldkj
HTTP/1.1
Host: api.gmo-aozora.com

HTTP/1.1 302 Found
Location: https://client.example.org/cb?
  code=SplxlOBeZQQYbYS6WxSbIA
  &state=af0ifjsldkj
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オープンAPI仕様書 エンドポイント名 トークンエンドポイント（アクセストークン新規発行時）

要求

URL例 本番環境 https://api.gmo-aozora.com/ganb/api/auth/v1/token
開発環境 https://stg-api.gmo-aozora.com/ganb/api/auth/v1/token

プロトコル HTTPS

HTTPメソッド POST

HTTPヘッダ ヘッダ名 必須 説明 最小桁数 最大桁数
Content-Type ○ application/x-www-form-urlencoded - -

Authorization クライアント認証用のBasic認証値 - -
（クライアントIDとクライアントシーレットを":"（コロン）で連結し、Base64エンコードしたものを設定）

事前に登録する「クライアント認証方式」に"client_secret_basic"（ベーシック認証）を設定した場合は必須
「クライアント認証方式」に"client_secret_post"（パラメーター認証）を設定した場合は設定不要

HTTPボディ パラメータ名 必須 説明 最小桁数 最大桁数
grant_type ○ "authorization_code"固定 - -

code ○ 認可エンドポイントにて当社から返却した認可コード 1 128

redirect_uri ○ 貴社が指定する認可コードをリダイレクトするためのURI 1 256
事前に登録済みのリダイレクトURIであることが必要、それ以外の場合はエラーとなります
※認可エンドポイント要求時の「redirect_uri」と同じ値

client_id クライアントID（貴社認証用の項目） 1 128
（当社が事前に発行する貴社向けのID）

事前に登録する「クライアント認証方式」に"client_secret_basic"（ベーシック認証）を設定した場合は設定不要
「クライアント認証方式」に"client_secret_post"（パラメーター認証）を設定した場合は必須

client_secret クライアントシークレット（貴社認証用の項目） 1 128
（当社が事前に発行する貴社向けのシークレット）

事前に登録する「クライアント認証方式」に"client_secret_basic"（ベーシック認証）を設定した場合は設定不要
「クライアント認証方式」に"client_secret_post"（パラメーター認証）を設定した場合は必須

リクエスト具体例

応答

応答形式 JSON

HTTPヘッダ ヘッダ名 必須 説明 最小桁数 最大桁数
Content-Type ○ application/json;charset=UTF-8 - -

Cache-Control ○ no-store - -

Pragma ○ no-cache - -

HTTPボディ パラメータ名 必須 説明 最小桁数 最大桁数
access_token ○ アクセストークン 1 128

各APIを要求する際「x-access-token」に設定する値

refresh_token ○ 新しいアクセストークンを取得する際に使用するリフレッシュトークン 1 128

scope ○ アクセストークンに紐付く許諾されたスコープ 1 256

token_type ○ 発行されたトークンタイプ - -
"Bearer"固定

expires_in ○ アクセストークンの有効期限（秒単位） 1 20

レスポンス具体例

エラー応答形式 HTTPステータスコード400（Bad Request）、application/json形式でレスポンスボディへ含められます。

HTTPボディ
HTTPステータスコードパラメータ名 必須 説明 最小桁数 最大桁数
400 クライアント情報が不正、リダイレクトURIが不正

error ○ エラーコード。 - -
・invalid_request:要求パラメータが不正（必須パラメータ：パラメータキー要求なし、パラメータの値が空）
・invalid_client:指定されたクライアント、またはクライアント情報が不正
・invalid_grant:認可コードが不正、またはリダイレクトURIが不正
・unauthorized_client:クライアントがグラントタイプauthorization_codeの利用を許可されていない
・unsupported_grant_type:API-GWがサポートしていないグラントタイプが指定された
・invalid_scope:指定されたスコープが不正
・server_error:OPサーバでエラーが発生

error_description エラー内容（ASCIIコード「%x20-21 / %x23-5B / %x5D-7E」の範囲の文字種） - -

error_uri エラーについての追加情報を含むWebページのURI - -

レスポンス具体例 HTTP/1.1 400 Bad Request
content-type: application/json;charset=UTF-8
Cache-Control: no-store
Pragma: no-cache

{
 "error": "invalid_request",
 "error_description": "Unsupported response_type value"
}

POST /ganb/api/auth/v1/token/ HTTP/1.1
Host:api.gmo-aozora.com
Content-Type: application/x-www-form-urlencoded
Authorization: Basic YjNFNWhwWEZsTWJDdXRZaEZpMDc6WldidmgwdGp0YjFYam1GQXUxTGh2d2R3VjYzdGM0clp1d3drTWYzbQ==

grant_type=authorization_code
&code=SplxlOBeZQQYbYS6WxSbIA
&redirect_uri=https%3A%2F%2Fclient.example.org%2Fcb

HTTP/1.1 200 OK
content-type: application/json;charset=UTF-8
Cache-Control: no-store
Pragma: no-cache

{
 "access_token": "S1AV32hkKG",
 "refresh_token": "8xLOx8tZp8",
 "scope": "private:account private:virtual-account",
 "token_type": "Bearer",
 "expires_in": 2592000
}
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オープンAPI仕様書 エンドポイント名 トークンエンドポイント（アクセストークン再発行時）

要求

URL例 本番環境 https://api.gmo-aozora.com/ganb/api/auth/v1/token
開発環境 https://stg-api.gmo-aozora.com/ganb/api/auth/v1/token

プロトコル HTTPS

HTTPメソッド POST

HTTPヘッダ ヘッダ名 必須 説明 最小桁数 最大桁数
Content-Type ○ application/x-www-form-urlencoded - -

Authorization クライアント認証用のBasic認証値 - -
（クライアントIDとクライアントシーレットを":"（コロン）で連結し、Base64エンコードしたものを設定）

事前に登録する「クライアント認証方式」に"client_secret_basic"（ベーシック認証）を設定した場合は必須
「クライアント認証方式」に"client_secret_post"（パラメーター認証）を設定した場合は設定不要

HTTPボディ パラメータ名 必須 説明 最小桁数 最大桁数
grant_type ○ "refresh_token"固定 - -

refresh_token ○ トークンエンドポイント（新規発行）にて当社から返却したリフレッシュトークン 1 128

client_id クライアントID（貴社認証用の項目） 1 128
（当社が事前に発行する貴社向けのID）

事前に登録する「クライアント認証方式」に"client_secret_basic"（ベーシック認証）を設定した場合は設定不要
「クライアント認証方式」に"client_secret_post"（パラメーター認証）を設定した場合は必須

client_secret クライアントシークレット（貴社認証用の項目） 1 128
（当社が事前に発行する貴社向けのシークレット）

事前に登録する「クライアント認証方式」に"client_secret_basic"（ベーシック認証）を設定した場合は設定不要
「クライアント認証方式」に"client_secret_post"（パラメーター認証）を設定した場合は必須

リクエスト具体例

応答

応答形式 「トークン (新規発行)」の応答と同一。

POST /ganb/api/auth/v1/token/ HTTP/1.1
Host:api.gmo-aozora.com
Content-Type: application/x-www-form-urlencoded

grant_type=refresh_token
&refresh_token=8xLOx8tZp8
&client_id=b3E5hpXFlMbCutYhFi07
&client_secret=ZWbvh0tjtb1XjmFAu1LhvwdwV63tc4rZuwwkMf3m
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オープンAPI仕様書 エンドポイント名 ユーザー情報エンドポイント

要求

URL例 本番環境 https://api.gmo-aozora.com/ganb/api/auth/v1/userinfo
開発環境 https://stg-api.gmo-aozora.com/ganb/api/auth/v1/userinfo

プロトコル HTTPS

HTTPメソッド GET

HTTPヘッダ ヘッダ名 必須 説明 最小桁数 最大桁数
Authorization ○ トークンエンドポイントにて当社から返却したアクセストークン 1 128

設定例：Authorization:Bearer {アクセストークン}

リクエスト具体例

応答

応答形式 JSON

HTTPヘッダ ヘッダ名 必須 説明 最小桁数 最大桁数
Content-Type ○ application/json;charset=UTF-8 - -

Cache-Control ○ no-store - -

Pragma ○ no-cache - -

HTTPボディ パラメータ名 必須 説明 最小桁数 最大桁数
sub ○ 認証されたエンドユーザを示す識別子。 1 128

iss ○ レスポンスの発行者のための Issuer 識別子。（トークンの発行者） 1 256
API-GWのIssuer Identifier URLを設定。

aud ○ このトークンを対象とするAudience。 1 128
（エンドユーザが認可したクライアントのクライアントID）

レスポンス具体例

エラー応答形式 HTTPステータスコード400（Bad Request）、application/json形式でレスポンスボディへ含められます。

HTTPボディ
HTTPステータスコードパラメータ名 必須 説明 最小桁数 最大桁数
400 クライアント情報が不正、リダイレクトURIが不正

error ○ エラーコード - -
・invalid_request:要求パラメータが不正（必須パラメータ：パラメータキー要求なし、パラメータの値が空、パラメータキー重複など）
・server_error:OPサーバでエラーが発生

error_description エラー内容（ASCIIコード「%x20-21 / %x23-5B / %x5D-7E」の範囲の文字種） - -

error_uri エラーについての追加情報を含むWebページのURI - -

401（※1） Bearerトークンが不正
Bearer realm realm="NC7000-3A-OC" - -

Bearer error error="invalid_token":リクエストにふくまれるaccess_token が存在しないまたは、有効ではない - -

Bearererror エラー内容（ASCIIコード「%x20-21 / %x23-5B / %x5D-7E」の範囲の文字種） - -
_description

403 クライアント情報が不正、リダイレクトURIが不正
error error="insufficient_scope":アクセス権限が不足している - -

error_description エラー内容（ASCIIコード「%x20-21 / %x23-5B / %x5D-7E」の範囲の文字種） - -

レスポンス具体例

※1：このエラーの場合はエラー内容を「WWW-Authenticateヘッダ」に設定
レスポンス具体例

GET ganb/api/auth/v1/userinfo HTTP/1.1
Host: api.gmo-aozora.com
Authorization: Bearer S1AV32hkKG

HTTP/1.1200 OK
content-type:application/json;charset=UTF-8
Cache-Control: no-store
Pragma: no-cache

{
"sub": "FDSAHAYT4HDASDY6WHRTE72AGHJGU",
"iss": "https://stg-api.gmo-aozora.com/",
"aud": "b3E5hpXFlMbCutYhFi07"
}

HTTP/1.1 400 Bad Request
content-type: application/json;charset=UTF-8
Cache-Control: no-store
Pragma: no-cache

{
 "error": "invalid_request",
 "error_description": "Unsupported response_type value"
}

HTTP/1.1 401 Unauthorized
Content-Type: application/x-www-form-urlencoded;charset=UTF-8
Cache-Control: no-store
Pragma: no-cache
WWW-Authenticate: Bearer realm="NC7000-3A-
OC",error="invalid_token",error_description="%E3%82%A2%E3%82%AF%E3%82%BB%E3%82%B9%E3%83%88%E3%83%BC%E3%82%AF%E3%83%B3%E6%A4%9C%E8%A8%BC%E6%9C%89%E5%8A%B9%E6%9C%9F%E9%99%90%E5%88%87%E3%82%
8C%E3%82%A8%E3%83%A9%E3%83%BC"
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